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Madame, Monsieur,

Comme tous les organismes, I’Organisation météorologique mondiale (OMM) est
confrontée a un nombre accru de tentatives de piratage et d’autres activités de
cybercriminalité. Elle a constaté qu’une de ces tentatives a abouti a I'utilisation d’adresses
électroniques frauduleuses pour communiquer avec des Membres et des donateurs en son nom
ou en celui d’autres organisations du systéme des Nations Unies.

En raison de 'augmentation des cas de cybercriminalité dans le monde et de
I'incident spécifique susmentionné, impliquant ’'OMM, je vous demande d’examiner tres
attentivement les communications en lien avec 'OMM, en particulier lorsqu’elles portent sur
des questions financiéres. A cet égard, vous voudrez bien vous assurer que les courriels
officiels de ’'OMM sont envoyés d’'une adresse utilisant le domaine correct, «@wmo.int», et
veiller a n’écrire qu’a de telles adresses. L’'OMM n’utilise aucun autre domaine d’adresses
électroniques pour ses communications officielles. Les communications provenant d’autres
domaines d’adresses électroniques, tels que «@wmo.li», sont vraisemblablement des
imitations frauduleuses des communications officielles de 'OMM. Si vous recevez un courriel
suspect, veuillez contacter votre interlocuteur principal a 'OMM par un autre moyen
(téléphone, MS Teams, etc.) et signaler I'incident en écrivant au responsable de la sécurité
informatique de I'OMM, a I'adresse ciso@wmo.int.

Je souhaite également attirer votre attention sur le fait que les coordonnées
bancaires de I’'OMM n’ont pas changé et qu’il est peu probable gu’elles changent dans un avenir
proche. A titre de confirmation, les coordonnées bancaires du compte de I’'OMM pour les
versements en francs suisses (CHF) sont reproduites ci-dessous:

Titulaire du compte: World Meteorological Organization (WMQO)/
Organisation météorologique mondiale (OMM)

N° de compte: 240-C0191516.0

Nom et adresse UBS SA

de la banque: Case postale 2600
1211 Genéve, Suisse

Code SWIFT: UBSWCHZHB80A

IBAN: CH56 0024 0240 C019 1516 0

Si vous avez des questions, n’hésitez pas a prendre contact avec le Bureau de
contrdle interne (par courriel a oversight@wmo.int) pour plus d’informations et de conseils.

Veuillez agréer, Madame, Monsieur, I’expression de ma considération distinguée.

—

Petteri Taalas
Secrétaire général

Aux: Représentants permanents des Membres de 'OMM

cc: Missions permanentes des Membres de ’'OMM aupreés de I'Office des Nations Unies a Genéeve
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