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Estimado sefior/Estimada sefora:

Como todas las organizaciones, la Organizacién Meteorolégica Mundial (OMM)
se enfrenta a un incremento de tentativas de pirateo informatico y de otras actividades
de ciberdelincuencia. La OMM ha constatado que, en el marco de una de esas tentativas,
se han utilizado direcciones de correo electrénico fraudulentas para comunicarse con
Miembros y donantes, tanto de la OMM como de otras organizaciones del sistema de las
Naciones Unidas.

A raiz de este incidente en el que se ha visto involucrada la Organizacién, y
de la incidencia cada vez mayor de la ciberdelincuencia a escala mundial, solicito un
mayor nivel de celo en los asuntos relativos a la comunicacién con la OMM, en particular
en lo que respecta a las cuestiones de indole financiera. Asi pues, cuando envie correos
electrénicos oficiales a la OMM vy los reciba de ella, asegurese de que en la direccion
figure el dominio correcto "@wmo.int". La Organizacién no utiliza ningdn otro dominio
en la direccién de correo electrénico que emplea para enviar comunicaciones oficiales.
Con toda probabilidad, los mensajes procedentes de otros dominios de correo
electrénico, como "@wmo.li", tendran como objetivo suplantar de forma fraudulenta a la
OMM en sus comunicaciones oficiales. Si recibe algun correo electrénico sospechoso de
este tipo, pongase en contacto con su interlocutor principal en la OMM a través de un
medio alternativo (teléfono o MS Teams, entre otros) e informe del incidente al
funcionario de la OMM encargado de la seguridad de la informacion (ciso@wmo.int).

Asimismo, quisiera recordarle que los datos bancarios de la OMM no han
cambiado y es poco probable que se modifiquen en un futuro préximo. A modo de
confirmacidén, a continuacién figuran los datos de la cuenta bancaria para pagos a la
OMM en francos suizos (CHF):

Titular de la cuenta: World Meteorological Organization (WMQO)/
Organisation météorologique mondiale (OMM)
Numero de cuenta: 240-C0191516.0

Nombre y direccién del banco: UBS SA
Case postale 2600
1211 Ginebra (Suiza)
Cdédigo Swift: UBSWCHZH80A
IBAN: CH56 0024 0240 C019 1516 0

Si tiene alguna pregunta al respecto, no dude en ponerse en contacto de

forma independiente con la Oficina de Supervision Interna (oversight@wmo.int) para
obtener mas informacién y orientacion.

Le saluda atentamente. g

Prof. Petteri Taalas
Secretario General

A los: Representantes Permanentes de los Miembros ante la OMM

Copias: Misiones Permanentes de los Miembros ante la Oficina de las Naciones Unidas en Ginebra


mailto:ciso@wmo.int
mailto:oversight@wmo.int

